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Afsnitl.  KiAP's beskrivelse af behandling

Kontrolbeskrivelse for udvikling og drift af KIAP's [T-1gsninger til almen
praksis

Indledning

Formalet med denne beskrivelse er at levere oplysninger til KiAP’s brugere, dvs. alment praktiserende laeger
samt patienter (registrerede), om hvordan KiAP sikrer alle registreredes rettigheder, styrer ansvaret mellem
dataansvarlige (laegeklinikker mfl.) og KiAP, samt besvarelse af spgrgsmal fra personer, som har spgrgsmal
til KiAP's behandling af deres data.

KiAP anser et hgjt sikkerhedsniveau som et krav for at kunne overholde lov- og myndighedskrav, og som et
kvalitetselement for at kunne tilbyde en sikker service overfor sundhedsfaglige brugere, patienter og
samarbejdspartnere. Informationssikkerhed er en ngglevaerdi for KiAP, og en naturlig del af vores
aktiviteter.

Ledelsen foretager Igbende overvagning af Informationssikkerhed og risikobilledet for virksomheden, og
kontrolbeskrivelsen evalueres som minimum arligt.

Fglgende Igsninger er omfattet af kontrolbeskrivelsen:

Forlgbsplaner (sundhedsfagligt login) og Sundhedsmappe (patient-login af Forlgbsplaner)
Akkreditering

DanPep

KiAP.dk /klynger (sundhedsfagligt login)

Lgsninger, der ikke indeholder personfglsomme data eller andre sundhedsfaglige eller pa anden vis
fglsomme data, er ikke omfattet af naervaerende beskrivelse.

K1AP's kontrolmal, herunder regler og procedurer samt gennemigrte kontroller

Vi har defineret vores kvalitetsstyringssystem ud fra vores overordnede malsaetning om at vaere en
troveerdig og kompetent samarbejdspartner i sundhedsvaesenet. Vores digitale veerktgjer og
datahandtering skal veere meningsfulde og brugbare i laegernes kliniske arbejde. For at kunne ggre det, er
det ngdvendigt, at vi har aktive politikker og procedurer, der sikrer ensartede og gennemsigtige leverancer.

Vores IT-sikkerhedspolitik er udarbejdet med reference til ovenstaende, og er geldende for alle
medarbejdere og for alle produkter og leverancer.

Principper vedrgrende behandling af personoplysninger
Hvis du har indgaet kontrakt med en tredjepart, skal du skitsere aftalen herom, samtidig med at du

overvejer risici (lov og overholdelse) og tilfgjer disse i fglgende afsnit "Risikostyring".]

KiAP’s sikkerhedspolitik er baseret pa at geeldende lovgivningsmaessige krav, herunder bl.a.
persondataforordning og GDPR overholdes.

KiAP har yderligere defineret nogle principper for god og sikker brugeradfaerd i IT-sikkerhedspolitikken, som
medarbejderne skal overholde. Det er bl.a. et princip, at alle persondata behandles fortroligt i alle tilfeelde.
Politikken indeholder ogsa retningslinjer for passwords, brugerroller samt god og sikker adfzerd pa nettet.
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Det er ogsa et princip, at adgang til kritiske data eller infrastrukturkomponenter, servere mm. alene gives pa
baggrund af, at der findes en arbejdsbetinget opgave, der skal Igses.

KiAP har udarbejdet en raekke forskellige kontroller, som udfgres med regelmaessighed fordelt ud over aret.
Disse kontroller er styret af et arshjul. Alle kontroller har en udfgrende ansvarshavende. Resultatet af hver
kontrol skal logges. Hvis kontrollen ikke er udfgrt som planlagt, skal begrundelsen herfor logges. KiAP
overvejer Igbende, om nye kontroller skal tilfgjes.

Kontrollerne er rettet mod konkrete arbejdshandlinger/processer. Der kan vaere yderligere kontroller
defineret. Konkrete arbejdshandlinger er og bliver beskrevet i Standard Operating Procedure (SOP)
dokumenter.

Risikostyring 1 KIAP

Alle vores trusler vurderes systematisk og ensartet med afsaet i en fastlagt klassifikationsmetode for at sikre
transparens, overskuelighed og feelles forstaelse. Identifikation, analyse og vurdering af risici med betydning
for KiAP's forretning kan tage afsat i bade udefra kommende trusler og interne forhold.

Risikovurderingen er en fast del af alle arbejds- og udviklingsprocesser. Bade til sikring af vores produkt-
kvalitet, forventningsafstemning med laegefaglige kunder samt integriteten af vores forretningsplatform.

Risikovurderingen foretages bade periodisk og pa gverste ledelsesniveau minimum en gang arligt eller hvis
der opstar saerligt kritiske forhold, som ledelsen skal kende/tage stilling til. Risikovurderingen foretages ogsa
pa daglig basis, nar der indgar kundegnsker, foretages @ndringer eller nye systemer implementeres.

Risici beregnes som produkter af sandsynlighed og konsekvens, der vurderes pa en skala fra 1-5, hvor 1 er
mindst alvorligt og 5 er mest alvorligt.

Risici identificeres bade ved konference med laegefaglige specialister, teknisk personale,
forretningsmaessige og organisatoriske forhold med afsaet i patientens risiko.

Organisation og ansvar

KiAP's organisation ser pr. oktober 2020 saledes ud:

Styregruppe Bestyrelse

Programchef
Rikke Agergaard

Souschef / DPO
Thomas B Nielsen

IT-chef Administration Laeger
Jan Kristensen Rikke Agergaard Rikke Agergaard
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KiAP's gverste ledelse er Programchef Rikke Agergaard. Virksomheden er fordelt over to lokationer i hhv.
Kgbenhavn og Odense. KiAP's praksis-laeger er organisatorisk placeret under Rikke, og star for det
legefaglige kvalitetsarbejde og inddrages IT-udviklingsprocesserne efter behov. Administrationen daekker
de projektopgaver, som udfgres i forbindelse med kvalitetsarbejdet. Al it-udvikling, drift og support sker i

Odense-afdelingen, som organisatorisk er placeret under Jan Kristensen. Ansvaret for alle processer og
kontroller i forbindelse med it-aktiviteterne er placeret her.

GDPR og KiAP's rolle og ansvar som processor

KiAP udvikler software og driver en raekke it-lgsninger, som anvendes af praktiserende laeger til forskellige
sundhedsfaglige og administrative opgaver:

Forlgbsplaner og Sundhedsmappe: (hhv. lzege- og patientdelen af samme system) indeholder
sundhedsfaglige data pa patienter. KiAP har ansvar for at data opbevares sikkert efter geeldende
lovgivning og at data kun tilgas af autoriserede personer med et gyldigt formal.

Klyngevisning: Aggregeret sundhedsfaglige pr leege/klinik data baseret pa patientoplysninger. KiAP
udvikler statistikker pa baggrund af patientdata. KiAP har ansvar for at data kun tilgas af
autoriserede personer med et gyldigt formal.

Akkreditering: Faglig vurdering af leege ift. at laegen kan opretholde sin bestalling. KiAP har ansvar
for at data modtages og behandles korrekt og sikkert. Data videregives kun til godkendte
modtagere.

DanPep: Patienter logger ind og evaluerer deres behandlingsforlgb hos en laege. Der gemmes ikke
sundhedsfaglige data i DanPep. KiAP har ansvar for at data modtages og behandles korrekt og
sikkert. Data kan kun tilgas af godkendte modtagere.

Samtykke

Patientdata i Sundhedsmappe kraever, at der er afgivet samtykke fgr data overfgres fra det laegefaglige
journalsystem. Lgsningen er teknisk bygget op saledes, at data ikke overfgres til Sundhedsmappe
medmindre der er positivt markeret i samtykke-feltet. Hvis samtykke senere tilbagekaldes, sa udfgres en
automatiseret sletning af patientens data pa Sundhedsmappe.

KiAP har procedurer for bl.a. handtering af risikostyring, persondatahenvendelser, adgangsstyring og
udvikling, kunders instrukser og tilsyn med underdatabehandlere.

Kontrollerne omfatter bl.a. adgang til data, haendelsesstyring, kunders instrukser, persondatahenvendelser,
anskaffelse og udvikling, fortegnelse mv. Et samlet overblik over alle kontroller kan ses i Arshjulet for
sikkerhedskontroller.

Behandling af forskellige kategorier af personoplysninger

Data og systemer i KiAP klassificeres i forhold til tilgaengelighed, informationssikkerhed og fortrolighed:
Tilgeengelighed af data og systemer prioriteres indbyrdes i fglgende kategorier:

A. Hgj: Forretningskritisk og kan ikke erstattes af manuelle procedurer
B. Medium: Vigtigt, men funktionerne kan udfgres manuelt i en begraenset tidsperiode
C.  Lav: Ikke kritisk og funktionerne kan afbrydes i en laengere tidsperiode
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Informationssikkerhed af data klassificeres efter fglgende kategorier:
1. Hgj: Forretningskritiske beslutninger bliver taget pa grundlag af data

2. Medium: Data danner grundlag for beslutninger, men de er ikke kritiske
3. Lav: Data danner aldrig, eller kun sjaeldent, grundlag for beslutninger

Fortrolighed af data klassificeres efter fglgende kategorier:

i. Fortroligt: Data der kun ma vzaere tilgaengelige for en begraenset gruppe af personer
ii. Internt brug: Materiale der er tilgeengeligt for alle internt i organisationen
iii.  Frit tilgaengelig: Der er ingen fortrolighed og ingen begransninger for hvem, der ma fa adgang til data

Den reqgistreredes rettigheder

KiAP er underlagt de forpligtigelser, der er beskrevet i de geeldende databehandleraftaler samt geeldende
lovgivning. Herunder bl.a. personers rettigheder i forbindelse med henvendelse til KiAP. Der er udarbejdet
procedurer for hvordan sadanne henvendelser modtages, behandles og handteres med henblik pa korrekt
behandling samt overholdelse af tidsfrister.

Generelle forpligtelser som processor
KiAP har udarbejdet procedurer, som skal sikre, at der ikke indgas databehandleraftaler (eller andre

kontrakter), der medfgrer risiko for brud pa galdende lovgivning ved efterlevelse.

KiAP har ogsa udarbejdet procedurer for brug af underdatabehandlere, herunder ogsa retningslinjer for
hvorledes der fgres tilsyn.

Databeskyttelsesansvarlig (DPO)

KiAP har udnavnt en DPO pr. september 2020. Den valgte DPO er udnaevnt pa baggrund af datatilsynets
retningslinjer. DPO er pr. oktober 2020 i faerd med at gennemfgre en certificeret DPO-uddannelse. Det er
endnu ikke udarbejdet en selvstaendig opgaveoversigt for DPO, udover det eksisterende sikkerheds arshjul.

DPQ’en refererer direkte til KiAP's gverste chef.

Overfgrsel af personoplysninger

KiAP's servere er placeret i et hgjt sikret datacenter i Danmark. Datacentret er koblet pa
sundhedsdatanettet. Derudover kar KiAP en sikker MPLS forbindelse direkte fra arbejdsstedet til
datacentret.

KiAP overfgrer ikke persondata til tredjepart. Herunder overfgres ikke persondata til lande udenfor EU/E@S.
KiAP har udarbejdet en procedure, som sikrer, at dette sker ved at kontrollere nye kontrakter samt
kontraktaendringer for netop dette forhold inden de godkendes.

Borgere kan tilga egne patientdata pa Sundhedsmappen. Det kraever login med NEM-ID.
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Sikkerhed for behandling, anmeldelse og kommunikation

KiAP har en informationssikkerhedspolitik, som overordnet definerer og satter rammerne for de tekniske
og organisatoriske foranstaltninger. Sikkerhedspolitikken er baseret pa den anerkendte standardard I1SO
27001 og er i overensstemmelse med gaeldende lovgivning herunder GDPR.

Der er implementeret fglgende procedurer og kontroller:

Human ressource security: HR-funktionen varetages af Danske Regioners Lgn- og Personalekontor.
Der er udarbejdet procedurer for at KiAP opbevarer og behandler ansggninger fortroligt i
forbindelse med rekrutteringsforlgb.
Kryptografi: Al ekstern adgang kraever NemLogin, uanset om det galder patienter eller
sundhedspersonale. Der anvendes to-faktor login for medarbejdere, nar der logges pa VPN. Der er
kontroller for adgang til personfglsomme data samt kritiske infrastrukturkomponenter.
Fysisk og miljgmaessig sikkerhed: Adgangen til alle fysiske lokaliteter er sikret mod
uvedkommendes adgang. Fysisk adgang til data kraever saerlig tilladelse og skal anmeldes pa
forhand. Kun medarbejdere med arbejdsmaessigt betinget formal kan opna fysisk adgang til data.
KiAP's servermiljger er baseret pa princippet om funktionsadskillelse. Kritisk it-udstyr er overvaget.
Driftssikkerhed, inkl.:
driftsprocedurer og overvagning. Der udarbejdes SOP (Standard Operation Procedures)
for alle nye lgsninger, der saettes i drift. Der er etableret overvagning af servere og
netvaerksudstyr, som vil rejse alarmer til udvalgte medarbejdere i fald der opstar
unormalitet i driftsmiljget. Der udfgres periodisk gennemgang af sikkerhedsscanninger og
driftsrapporter.
udvikling, kvalitetssikring af ledelsen. Der er udarbejdet procedurer for risikovurdering
ved anskaffelse og/eller udvikling og vedligehold af systemer. Herunder saerligt fokus pa
kritiske funktioner, indeholdende personfglsomme data, som omfatter bade
udviklingsprocessen og test. Der er en procedure for eskalering af saerligt kritiske forhold
til ledelsen. Der er udarbejdet procedure for anvendelse af pseudoanonymiserede data til
legefaglig test af szerligt kritiske funktioner.
logning. Adgang til personfglsomme data samt kritisk infrastruktur logges. Der udfgres
periodisk kontrol af adgang og logningen.
Kommunikationssikkerhed: KiAP's IT-sikkerhedspolitik omhandler udveksling af data. Behandling af
personfglsomme data, herunder sundhedsdata, ma ikke forega over e-mail eller andre abne
kommunikationskanaler. Udveksling af personfglsomme data med samarbejdspartnere sker via
SDN (Sundhedsdatanettet).
Informationssikkerhedshaendelse og haendelseshandtering: KiAP har udarbejdet en procedure for
handelseshandtering af fejl samt sikkerhedshaendelser. Der er kontroller for evaluering af
haendelser og iveerksaettelse af ngdvendige aendringer.

Fuld gennemsigtighed for datakontrollere og registrerede

KiAP's procedurer og kontroller involverer medarbejderne i IT. Resultatet af gennemfgrte kontroller
journaliseres Igbende.

Brugere af KiAP's Igsninger har ret til at henvende sig og fa udleveret de oplysninger vi har registreret om
dem. Der er udarbejdet procedurer for at korrekt behandling af sddanne henvendelser sker indenfor den
geeldende tidsfrist.
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Fortrolighed ved design / standard

KiAP's retningslinjer for udvikling / @&ndringshandtering indeholder faste kriterier for sikkerhedsrelaterede
vurderinger, herunder eskalering til ledelsen.

Compliance

KiAP har udarbejdet en raekke forskellige procedurer og kontroller med afsaet i GDPR/persondata-
forordningens kriterier for sikkerheden. Kontrollerne gennemfgres periodisk jf. arshjulet, som sikrer en
udjaevning af opgaverne fordelt ud pa aret. Frekvensen for den enkelte kontrol er fastsat ud fra en
vurdering af kritikaliteten. Hvis der findes forhold, der vurderes alvorlige, iveerkseettes den forngdne
aktivitet for at handtere situationen, evt. udarbejde en handlingsplan og eksekvere den.

Der sker mindst en gang arligt en samlet afrapportering af resultatet fra kontrollerne til ledelsen.

Komplementerende kontroller for dataansvarlige

Som led i levering af ydelserne er der kontroller, som forudsaettes implementeret af de dataansvarlige, og
som er vaesentlige for at opna de kontrolmal, der er anfgrt i beskrivelsen. Dette omfatter bl.a.:

Stillingtagen til konsekvenser i relation til persondatabeskyttelse nar der aendres i eksisterende
Igsninger (Privacy by design og Privacy by default) og fremsaettelse af @ndringsanmodning hertil til
KiAP i relevant omfang.

Stillingtagen til / test af nye versioner af Igsninger ifm. implementering (Change Management).
Opsaetning og styring af egne brugere i Igsningen i produktionsmiljget (Identity and Access
Management).

Risikovurdering af kritiske komponenter

Opsaetning og styring af brugere fra KiAP, som har adgang til kundens miljg (Identity and Access
Management).

Sikring af at personfglsomme oplysninger ikke medsendes i supportsager til KiAP via tickets mv.
Opfelgning pa overholdelse af indgdede databehandleraftaler.

Lgbende overvagning af sikkerheden og ivaerksaettelse af relevante tiltag for at sikre et fortsat hgjt
sikkerhedsniveau.

Lgbende vurdering af om de eksisterende kontroller er deekkende/relevante og tilpasning af
kontroller efter vurdering.

| forlengelse af ovenstdende har KiAP udarbejdet en raekke kontroller, som udfgres periodisk, og som har til
formal at dokumentere, at virksomheden pa tilfredsstillende vis arbejder pa at fastholde og forbedre
sikkerheden omkring fortrolige data i overensstemmelse med galdende lovgivning, databehandleraftaler
og forpligtigelser. | det omfang kontrollerne finder afvigelser i forhold til gaeldende forpligtigelser,
iveerksaettes den relevante handtering for at forbedre sikkerheden. Ved alvorlige afvigelser orienteres
relevante parter sa hurtigt som muligt.
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Afsnit 2:  KiAP'sudtalelse

Medfglgende beskrivelse er udarbejdet til brug for KiAP’s kunder, som i rollen som dataansvarlige, har

anvendt KiAP’s systemer; Forlgbsplaner, Akkreditering, DanPep og KIAP.dk til behandling af persondata

(leegesystemerne), og som har en tilstraekkelig forstaelse til at vurdere beskrivelsen sammen med anden

information, herunder information om kontroller, som de dataansvarlige selv har udfgrt ved vurdering af,

om kravene i EU's forordning om ”Beskyttelse af fysiske personer i forbindelse med behandling af

personoplysninger og om fri udveksling af sadanne oplysninger” (herefter “databeskyttelsesforordningen”)

er overholdt.

KIAP bekreefter, at:

a) Den medfglgende beskrivelse i afsnit 1, giver en retvisende beskrivelse af leegesystemerne, der har

behandlet personoplysninger for dataansvarlige omfattet af databeskyttelsesforordningen pr. 14.

december 2020. Kriterierne anvendt for at give denne udtalelse var, at den medfglgende

beskrivelse:
(i) Redeggr for, hvordan leegesystemerne var udformet og implementeret, herunder redeggr
for:

KIAP

De typer af ydelser, der er leveret, herunder typen af behandlede
personoplysninger

De processer i bade it- og manuelle systemer, der er anvendt til at igangsaette,
registrere, behandle og om ngdvendigt korrigere, slette og begraense behandling
af personoplysninger

De processer, der er anvendt for at sikre, at den foretagne databehandling er
sket i henhold til kontrakt, instruks eller aftale med den dataansvarlige

De processer, der sikrer, at de personer, der er autoriseret til at behandle
personoplysninger, har forpligtet sig til fortrolighed eller er underlagt en
passende lovbestemt tavshedspligt

De processer, der ved ophgr af databehandling sikrer, at der efter den
dataansvarliges valg sker sletning eller tilbagelevering af alle personoplysninger
til den dataansvarlige, medmindre lov eller regulering foreskriver opbevaring af
personoplysningerne

De processer, der i tilfaelde af brud pa persondatasikkerheden understgtter, at
den dataansvarlige kan foretage anmeldelse til tilsynsmyndigheden samt
underrettelse til de registrerede

De processer, der sikrer passende tekniske og organisatoriske
sikringsforanstaltninger for behandlingen af personoplysninger under
hensyntagen til de risici, som behandling udggr, navnlig ved haendelig eller
ulovlig tilintetggrelse, tab, @ndring, uautoriseret videregivelse af eller adgang til
personoplysninger, der er transmitteret, opbevaret eller pd anden made
behandlet
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o Kontroller, som vi med henvisning til laegesystemerne afgransning har forudsat

ville veere implementeret af de dataansvarlige, og som, hvis det er ngdvendigt for
at na de kontrolmal der er anfgrt i beskrivelsen, er identificeret i beskrivelsen

. Andre aspekter ved vores kontrolmiljg, risikovurderingsproces,
informationssystem (herunder de tilknyttede forretningsgange) og
kommunikation, kontrolaktiviteter og overvagningskontroller, som har vaeret
relevante for behandlingen af personoplysninger

Indeholder relevante oplysninger om @&ndringer ved databehandlerens leegesystemer til
behandling af personoplysninger foretaget pr. 14. december 2020.

Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af de beskrevne
lege systemer til behandling af personoplysninger under hensyntagen til, at beskrivelsen
er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvarlige og
derfor ikke kan omfatte ethvert aspekt ved leegesystemerne, som den enkelte
dataansvarlige matte anse vigtigt efter deres seerlige forhold.

De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse, var
hensigtsmaessigt udformet og implementeret pr. 14. december 2020. Kriterierne anvendt for at

give denne udtalelse var, at:

(i)

(ii)

De risici, der truede opnaelsen af de kontrolmal, der er anfgrt i beskrivelsen, var
identificeret

De identificerede kontroller ville, hvis udfgrt som beskrevet, give hgj grad af sikkerhed for,
at de pagaldende risici ikke forhindrede opnaelsen af de anfgrte kontrolmal.

Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik

pa at opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til

databehandlere i henhold til databeskyttelsesforordningen.

Odense, den 14. december 2020

KiAP
_,—'—'_'-'_'_-f
— /A,

Jan Kristensen

7]

Siprhunses

IT Drifts- og Udviklingschef

KIAP
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Afsnit 3:  Uafheengigrevisors erkleering om overholdelse af

databeskyttelsesforordningen (GDPR) og tilhgrende
databeskyttelseslov pr. 14. december 2020

Til KiAP’s ledelse, selskabets kunder i rollen som dataansvarlige og disses revisorer

Omfang

Vi har faet som opgave at afgive erkleering om KiAP’s beskrivelse i ”Afsnit 1” af udvikling og drift af KiAP's IT-
Igsninger til almen praksis pr. 14. december 2020 og om udformningen og funktionen af kontroller, der
knytter sig til de kontrolmal, som er anfgrt i beskrivelsen.

KiAP's ansvar

KiAP er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse i ”Afsnit 2”, herunder
fuldsteendigheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er praesenteret; for
leveringen af de ydelser, beskrivelsen omfatter, for at anfgre kontrolmalene samt for at udforme og
implementere kontroller for at opna de anfgrte kontrolmal.

Vores uafheengighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i savel IESBA's Etiske regler som FSR —
danske revisorers retningslinjer for revisors etiske adfeerd (Etiske regler for revisorer), som er baseret pa de
grundlaeggende principper om integritet, objektivitet, faglige kompetencer og forngden omhu, fortrolighed
samt professionel adfaerd.

REVI-IT A/S anvender international standard om kvalitetsstyring, ISQC 1!, og opretholder derfor et
omfattende system for kvalitetsstyring, herunder dokumenterede politikker og procedurer for overholdelse
af etiske regler, faglige standarder og geeldende krav ifglge lovgivning og @vrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om KiAP’s beskrivelse samt om
udformningen og funktionen af kontroller, der knytter sig til de kontrolmal, der er anfgrt i denne
beskrivelse.

Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3000, Andre erklzeringsopgaver med sikkerhed
end revision eller review af historiske finansielle oplysninger og yderligere krav ifglge dansk
revisorlovgivning. Denne standard kraever, at vi planlaegger og udfgrer vores handlinger for at opna hgj grad
af sikkerhed for, om beskrivelsen i alle veesentlige henseender er retvisende, og om kontrollerne i alle
vaesentlige henseender er hensigtsmaessigt udformet og implementeret effektivt.

11SQC 1, Kvalitetsstyring i firmaer, som udfgrer revision og review af regnskaber, andre erklaeringsopgaver med sikkerhed
og beslaegtede opgaver.
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reviit
En erklaeringsopgave med sikkerhed om at afgive erkleering om beskrivelsen, udformningen og
funktionaliteten af kontroller hos en databehandler omfatter udfgrelse af handlinger for at opna bevis for
oplysningerne i databehandlerens beskrivelse af udvikling og drift af KiAP's IT-Igsninger til almen praksis,
samt for kontrollernes udformning og funktionalitet. De valgte handlinger afhaenger af revisors vurdering,
herunder vurderingen af risiciene for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er
hensigtsmaessigt udformet eller ikke implementeret effektivt. Vores handlinger har omfattet test af
funktionaliteten af sddanne kontroller, som vi anser for ngdvendige for at give hgj grad af sikkerhed for, at
de kontrolmal, der er anfgrt i beskrivelsen, blev opnaet. En erkleeringsopgave med sikkerhed af denne type

omfatter endvidere vurdering af den samlede praesentation af beskrivelsen, egnetheden af de heri anfgrte
mal samt egnetheden af de kriterier, som databehandleren har specificeret og beskrevet i ”Afsnit 1”.

Det er vores opfattelse, at det opnaede bevis er tilstraekkeligt og egnet til at danne grundlag for vores
konklusion.

Begreensninger 1 kontroller hos en dataansvarlig

KiAP’s beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvarlige og
omfatter derfor ikke ngdvendigvis alle de aspekter ved laegesystemerne, som hver enkelt dataansvarlig
matte anse for vigtige efter deres sarlige forhold. Endvidere vil kontroller hos en databehandler som fglge
af deres art muligvis ikke forhindre eller opdage alle brud pa persondatasikkerheden. Herudover er
fremskrivningen af enhver vurdering af funktionaliteten til fremtidige perioder undergivet risikoen for, at
kontroller hos en databehandler kan blive utilstraekkelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erkleering. De kriterier,
vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens udtalelse. Det
er vores opfattelse,

(a) at beskrivelsen af laegesystemerne, saledes som denne var udformet og implementeret pr. 14.
december 2020, i alle vaesentlige henseender er retvisende, og

(b) at kontrollerne, som knytter sig til de kontrolmal, der er anfgrt i beskrivelsen, i alle vaesentlige
henseender var hensigtsmaessigt udformet pr. 14. december 2020.

Beskrivelse af test af kontroller

De specifikke kontroller, der er testet, samt arten og resultater af disse tests, fremgar i det efterfglgende
afsnit.
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revrit
Tilteenkte brugere og formal

Denne erklzaering og beskrivelsen af test af kontroller i det efterfglgende afsnit, Afsnit 4, er udelukkende
tiltaenkt dataansvarlige, der har anvendt KiAP’s udvikling og drift af KiAP's IT-lIgsninger til almen praksis, som
har en tilstraekkelig forstaelse til at overveje den sammen med anden information, herunder information
om kontroller, som de dataansvarlige selv har udfgrt, ved vurdering af, om kravene i
databeskyttelsesforordningen er overholdt.

Kgbenhavn, 14. december 2020

REVI-IT A/S
Statsautoriseret revisionsaktieselskab

o /{7 g Ll /@f
Henrik Paaske "'—'/"/“ e, Christian H. Riis
Statsautoriseret revisor Director, CISA
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revrit
Afsnit 4. Kontrolmal, udfgrte kontroller, test og resultater heraf

Den fglgende oversigt er udformet for at skabe et overblik over de kontroller, som KiAP har implementeret i
henhold til overholdelse af databeskyttelsesforordningen (GDPR) og tilhgrende databeskyttelseslov. Vores
test af funktionaliteten har omfattet de kontroller, som vi har vurderet ngdvendige for at kunne opna en
hgj grad af sikkerhed for, at de anfgrte artikler pr. 14. december 2020 er efterlevet.

De krav, som fremgar direkte af forordningen eller loven, kan ikke fraviges. Derimod kan der justeres p3,
hvordan sikkerheden implementeres, da sikkerhedskravene i forordningen pa flere punkter er af mere
generel og overordnet karakter, som bl.a. skal tage hensyn til formal, behandlingens karakter, kategorien af
personoplysninger mv. Herudover kan der vaere konkrete krav i de enkelte kundekontrakter, der kan have
en raekkevidde, der gar ud over databeskyttelseslovens almindelige krav. Disse er i givet fald ikke omfattet
af nedenstaende.

Kontroller udfgrt hos KiAP’s kunder er herudover ikke omfattet af vores erklzering, idet kundernes egne
revisorer ma foretage denne gennemgang og vurdering.

Vi har udfert vores tests af kontroller hos KiAP via fglgende handlinger:

Overordnet beskrivelse

Forespgrgsel Forespgrgsel af passende personale hos KiAP. Forespgrgsler har omfattet
spgrgsmal om, hvordan kontroller udfgres.

Observation Observation af, hvordan kontroller udfgres

Inspektion Gennemlasning af dokumenter og rapporter, som indeholder angivelse omkring
udfgrelse af kontrollen. Dette omfatter bl.a. gennemlasning af og stillingtagen
til rapporter og anden dokumentation for at vurdere, om specifikke kontroller er
designet, sa de kan forventes at blive effektive, hvis de implementeres.

Genudfgrelse af kontrol Vi har gentaget udfgrelse af kontrollen med henblik pa at verificere, at
kontrollen fungerer som forudsat.
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Kortleegning af kontrolomrader op mod GDPR-artikler, ISO 27701 og ISO
277001/2,

| tabellen nedenfor er kontrolaktiviteterne i den fglgende oversigt kortlagt op mod artiklerne i GDPR, samt
mod I1SO 27701 og ISO 27001/2.

Artikler og punkter markeret med fed angiver primaere omrader.

Kontrolaktivitet GDPR-artikler ISO 27701 ISO 27001/2 \
A.l 5, 26, 28, 29, 30, 85.5,5.2.1,6.12.1.2,6.15.1.1, Nyt omrdde ift. ISO 27001/2
32,40, 41, 42, 48 8.21,8.2.2
A.2 28, 29, 48 8.5.5,6.15.2.2, 6.15.2.2 18.2.2
A3 28 8.2.4,6.15.2.2 18.2.2
B.1 31,32, 35,36 5.2.2 4.2
B.2 32,35, 36 7.2.5,5.4.1.2,5.6.2 6.1.2,5.1,8.2
B.3 32 6.9.2.1 12.2.1
B.4 28 stk. 3; litra e, 32;  6.10.1.1, 6.10.1.2, 6.10.1.3, 13.1.2,13.1.3,14.1.3,14.2.1
stk. 1 6.11.1.3
B.5 32 6.6.1.2,6.10.1.3 9.1.2,13.1.3,14.2.1
B.6 32 6.6 9.1.1,9.2.5
B.7 32 6.9.4 12.4
B.8 32 6.15.1.5 18.1.5
B.9 32 6.9.4 12.4
B.10 32 6.11.3 1431
B.11 32 6.9.6.1 12.6.1
B.12 28,32 6.9.1.2, 8.4 12.1.2
B.13 32 6.6 9.1.1
B.14 32 7.4.9 Nyt omrdde ift. ISO 27001/2
B.15 32 6.8 11.1.1-6
C1 24 6.2 51.1,5.1.2
C.2 32,39 6.4.2.2,6.15.2.1, 6.15.2.2 7.2.2,18.2.1,18.2.2
c3 39 6.4.1.1-2 7.1.1-2
c4 28,30, 32,39 6.10.2.3,6.15.1.1,6.4.1.2 7.1.2,13.2.3
C5 32 6.4.3.1,6.8.2.5,6.6.2.1 7.3.1,11.25,83.1
C.6 28,38 6.4.3.1,6.10.2.4 7,3.1,13.24
C.7 32 5.5.3,6.4.2.2 722,73
C.8 38 6.3.1.1,7.3.2 6.1.1
D.1 6,11, 13,14, 32 7.4.5,7.4.7,7.4.4 Nyt omrdde ift. ISO 27001/2
D.2 6,11, 13, 14,32 7.4.5,7.4.7,7.4.4 Nyt omrdde ift. 1ISO 27001/2
D.3 13,14 7.4.7,7.4.4 Nyt omrdde ift. ISO 27001/2
E.l1 13, 14, 28, 30 8.4.2,7.4.7,7.4.8 Nyt omrdde ift. 1SO 27001/2
E.2 13, 14, 28, 30 8.4.2,7.4.7,7.4.8 Nyt omrdde ift. ISO 27001/2
F.1 6,8,9,10,17, 18, 521,7.2.2,7.2.6,8.2.1,82.4, 15
22,24, 25,28, 32, 8.2.5,8.4.2,85.6,85.7
35, 40, 41, 42
F.2 28 8.5.7 15
F.3 28 8.5.8,8.5.7 15
F.4 33,34 6.12.1.2 15
F.5 28 8.5.7 15
F.6 33,34 6.12.2 15.2.1-2
G.1 15, 30, 44, 45, 46, 6.10.2.1,7.5.1,7.5.2,7.5.3, 13.2.1,13.2.2
47,48, 49 7.5.4,85.1,8.5.2,85.3
G.2 15, 30, 44, 45, 46, 6.10.2.1,7.5.1,7.5.2,7.5.3, 13.2.1
47, 48, 49 7.54,8.4.2,85.2,853
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Kontrolaktivitet
G.3

H.1
H.2
1.1
1.2
1.3
1.4
J.1
J.2
J3
J4

K.1

K.2

K.3

KIAP

GDPR-artikler

15, 30, 44, 45, 46,

47, 48, 49

12, 13, 14, 15, 20,

21

12, 13, 14, 15, 20,

21

33,34

33,34, 39
33,34

33,34
7,9,13,14,18

7,14,18

11, 13, 14, 15, 17,

18,2128

11, 13, 14, 15, 17,

18,2128

6,8,9,10,15,17,
18,21, 28, 30, 32,
44,45, 46, 47, 48,

49

6,8,9,10,15,17,
18, 21, 28, 30, 32,
44,45, 46, 47, 48,

49

6,8,9,10,15,17,
18,21, 28, 30, 32,
44,45, 46, 47, 48,

49

ISO 27701
6.10.2.1,7.5.1,7.5.2,7.5.3,
7.5.4,85.3
7.3.5,7.3.8,7.3.9

7.3.5,7.3.8,7.3.9

6.13.1.1
6.4.2.2,6.13.1.5,6.13.1.6
6.13.1.4
6.13.1.4,6.13.1.6
7.2.4,7.3.4

7.3.4
7.3.2,8.2.5,8.3.1,8.5.4,8.5.6

7.3.2,8.25,8.3.1,8.5.4,8.5.6

6.12.1.2,6.15.1.1,7.2.2, 7.2.8,
7.5.1,75.2,7.5.3,7.5.4, 8.2.6,
8.4.2,85.2,85.6

6.12.1.2,6.15.1.1,7.2.2,7.2.8,
7.5.1,75.2,7.5.3,7.54,8.2.6,
8.4.2,85.2,85.6

6.12.1.2,6.15.1.1,7.2.2, 7.2.8,
7.5.1,75.2,7.5.3,7.5.4, 8.2.6,
8.4.2,85.2,85.6

reviit

ISO 27001/2
13.2.1

Nyt omrdde ift.

Nyt omrade ift.

16.1.1-5
16.1.5-6
16.1.5
16.1.7

Nyt omrade ift.

Nyt omrdde ift.
Nyt omrade ift.

Nyt omrade ift.

Nyt omrdde ift.

Nyt omrdde ift.

Nyt omrdde ift.

I1SO 27001/2

1SO 27001/2

I1SO 27001/2

I1SO 27001/2
I1SO 27001/2

1SO 27001/2

1SO 27001/2

I1SO 27001/2

1SO 27001/2
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reviit

Kontrolmal A — Instruks vedrgrende behandling af personoplysninger

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af
personoplysninger efterleves i overensstemmelse med den indgaende databehandleraftale.

Nr. Databehandlerens kontrolaktivitet

A.1  Der foreligger skriftlige procedurer,
som indeholder krav om, at der
alene ma foretages behandling af
personoplysninger, nar der
foreligger en instruks.

Der foretages Ipbende — og mindst
én gang arligt — vurdering af, om
procedurerne skal opdateres.

A.2  Databehandler udfgrer alene den
behandling af personoplysninger,
som fremgar af instruks fra
dataansvarlig.

A.3  Databehandleren underretter
omgaende den dataansvarlige, hvis
en instruks efter databehandlerens
mening er i strid med
databeskyttelsesforordningen eller
databeskyttelsesbestemmelser i
anden EU-ret eller
medlemsstaternes nationale ret.

KIAP

Revisors udfgrte test Resultat af revisors test
Vi har inspiceret informations-
sikkerhedspolitikken, og paset, at
der er taget stilling til, at
behandling skal fglge instruks fra
dataansvarlige.

Ingen afvigelser konstateret.

Vi har inspiceret politikken, og
paset, at denne er opdateret.

Vi har inspiceret
informationssikkerhedspolitikken,
og stikprgvevis paset, at denne er i
overensstemmelse med
databehandleraftaler.

Ingen afvigelser konstateret.

Vi har inspiceret
informationssikkerhedspolitikken,
og paset, at der er taget stilling til
ulovlig instruks.

Ingen afvigelser konstateret.
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Kontrolmal B — Tekniske foranstaltninger
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske

foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr.

B.1

B.2

B.3

B.4

KIAP

Databehandlerens kontrolaktivitet

Der foreligger skriftlige procedurer,
som indeholder krav om, at der
etableres aftalte
sikringsforanstaltninger for
behandling af personoplysninger i
overensstemmelse med aftalen
med den dataansvarlige.

Der foretages Igbende — og mindst
én gang arligt — vurdering af, om
procedurerne skal opdateres.

Databehandleren har foretaget en
risikovurdering og pa baggrund
heraf implementeret de tekniske
foranstaltninger, der er vurderet
relevante for at opna en passende
sikkerhed, herunder etableret de
med dataansvarlige aftalte
sikringsforanstaltninger.

Der er for de systemer og
databaser, der anvendes til
behandling af personoplysninger,
installeret antivirus, som Igbende
opdateres.

Ekstern adgang til systemer og
databaser, der anvendes til
behandling af personoplysninger,
sker gennem sikret firewall.

Revisors udfgrte test

Vi har inspiceret,
informationssikkerhedspolitikken,
og paset, at der er taget stilling til
overholdelse af aftaler.

Vi har stikprgvevis inspiceret
databehandleraftaler, og
stikprgvevis paset, at aftale eller
lignende sikringsforanstaltninger er
blevet implementeret.

Vi har inspiceret,
informationssikkerhedspolitikken,
og paset, at der er taget stilling til
Igbende risikovurdering.

Vi har inspiceret, at den foretagne
risikovurdering er opdateret og
omfatter den aktuelle behandling
af personoplysninger.

Vi har inspiceret, at databehandler
har implementeret de tekniske
foranstaltninger og organisatoriske
foranstaltninger, som sikrer en
passende sikkerhed i
overensstemmelse med
risikovurderingen.

Vi har inspiceret, at der for de
systemer og databaser, der
anvendes til behandling af
personoplysninger, er installeret
antivirus-software.

Vi har inspiceret, at antivirus-
software er opdateret.

Vi har inspiceret, at ekstern adgang
til systemer og databaser, der
anvendes til behandling af
personoplysninger, alene sker
gennem en firewall.

Vi har inspiceret, at firewall er
konfigureret i henhold til intern
politik herfor.

reviit

Resultat af revisors test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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reviit

“ Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test

Interne netvaerk er segmenteret for
at sikre begraenset adgang til
systemer og databaser, der
anvendes til behandling af
personoplysninger.

B.6  Adgang til personoplysninger er
isoleret til brugere med
arbejdsbetinget behov herfor.

B.7  Der er for de systemer og
databaser, der anvendes til
behandling af personoplysninger,
etableret systemovervagning med
alarmering.

B.8 Der anvendes effektiv kryptering
ved transmission af fortrolige og
fglsomme personoplysninger via
internettet og med e-mail.

KIAP

Vi har inspiceret oversigt over Ingen afvigelser konstateret.
netvaerket, servere og vlan, og

paset, at dette er segmenteret.

Vi har inspiceret, at der foreligger Ingen afvigelser konstateret.
formaliserede procedurer for

begraensning af brugeres adgang til

personoplysninger og paset, at der

er taget stilling til at brugere skal

have et arbejdsbetinget behov.

Vi har stikprgvevis inspiceret
oprettelsen af nye brugere i
perioden, og paset, at adgange er
arbejdsbetinget.

Vi har inspiceret, at der for Ingen afvigelser konstateret.
systemer og databaser, som
anvendes til behandling af
personoplysning, er etableret
systemovervagning med alarmering
og paset at overvagningen er sat til.
Vi har inspiceret, at der foreligger Ingen afvigelser konstateret.
formaliserede procedurer for

kryptering, og paset, at der er taget

stilling til kryptering ved

transmission.

Vi har inspiceret konfigurationen af
SSL, NEM-ID og paset, at de
teknologiske Igsninger er i
overensstemmelse med
politikkerne.

Vi har paset, at der anvendes
kryptering ved transmissioner af
felsomme og fortrolige
personoplysninger via internettet.
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“ Databehandlerens kontrolaktivitet
B.9 Der er etableret logning i systemer,
databaser og netvaerk.

Logoplysninger er beskyttet mod
manipulation og tekniske fejl og
gennemgas Igbende.

B.10 Personoplysninger, der anvendes til
udvikling, test eller lignende, er
altid i pseudonymiseret eller
anonymiseret form. Anvendelse
sker alene for at varetage den
ansvarliges formal i henhold til

aftale og pa dennes vegne.

B.11 De etablerede tekniske
foranstaltninger testes Igbende ved
sarbarhedsscanninger og

penetrationstests.

B.12 /Andringer til systemer, databaser
og netveaerk fglger fastlagte
procedurer, som sikrer
vedligeholdelse med relevante
opdateringer og patches, herunder

sikkerhedspatches.

KIAP

reviit

Revisors udfgrte test Resultat af revisors test

Vi har inspiceret, at der foreligger
relevante formaliserede
procedurer, og paset at disse
omfatter opszetning af logning af
brugeraktiviteter i systemer,
databaser og netveerk, der
anvendes til behandling og
transmission af personoplysninger,
herunder gennemgang og
opfelgning pa logs.

Vi har inspiceret, at logning af
brugeraktiviteter i systemer,
databaser og netveerk, der
anvendes til behandling og
transmission af personoplysninger,
er konfigureret og aktiveret.

Vi har inspiceret, at opsamlede
oplysninger om brugeraktivitet i
logs er beskyttet mod manipulation
og sletning.

Vi har inspiceret, at der foreligger
formaliserede procedurer for
anvendelse af personoplysninger til
udvikling, test og lignende, der
sikrer, at anvendelsen alene sker i
pseudonymiseret eller
anonymiseret form, og vi har paset
at adgangen til personoplysninger
skal skyldes et arbejdsbetinget
behov.

Vi har inspiceret informations-
sikkerhedspolitikken, og paset, at
der er taget stilling til Isbende test
af systemer.

Vi har inspiceret ved stikprgver, at
der er dokumentation for Igbende
tests af de etablerede tekniske
foranstaltninger.

Vi har inspiceret informations-
sikkerhedspolitikken, og paset, at
der er taget stilling til change
management.

Vi har stikprgvevis inspiceret
a&ndringer, og paset, at disse fglger
politikken.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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“ Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test

B.13 Der er formaliseret forretningsgang
for tildeling og afbrydelse af
brugeradgange til
personoplysninger. Brugeres
adgang revurderes regelmaessigt,
herunder at rettigheder fortsat kan
begrundes i et arbejdsbetinget

behov.

B.14 Adgang til systemer og databaser,
hvori der sker behandling af

personoplysninger, der medfgrer
hgjrisiko for de registrerede, sker
som minimum ved anvendelse af

tofaktor autentifikation.
B.15 Der er etableret fysisk
adgangssikkerhed, saledes at kun
autoriserede personer kan opna
fysisk adgang til lokaler og
datacentre, hvori der opbevares og
behandles personoplysninger.

KIAP

Vi har inspiceret proceduren for
adgangsstyring, og paset, at den
daekker tildeling og afbrydelse af
brugeradgange.

Vi har stikprgvevis inspiceret
adgange pa nye og fratradte
medarbejdere, og paset, at
adgange er blevet tildelt eller
afbrudt efter procedure.

Vi har inspiceret kontrollen af
adgange, og paset, at disse er
blevet udfgrt i henhold til
proceduren.

Vi har inspiceret, at der foreligger
dokumentation for regelmaessig —
som minimum arlig — vurdering og
godkendelse af tildelte
brugeradgange.

Vi har forespurgt til, om adgang til
personoplysninger, sker gennem
to-faktor, og paset dokumentation
herfor.

Vi har inspiceret informations-
sikkerhedspolitikken, og paset, at
der er taget stilling til fysisk
adgangsstyring.

Vi har inspiceret dokumentation
for, at kun autoriserede personer

har haft fysisk adgang til lokaler og
datacentre, hvori der opbevares og

behandles personoplysninger, i
erkleeringsperioden.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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Kontrolmal C — Organisatoriske foranstaltninger

reviit

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret
organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr.

C1

C.2

Cc3

C4a

KIAP

Databehandlerens kontrolaktivitet

Databehandlerens ledelse har
godkendt en skriftlig
informationssikkerhedspolitik, som
er kommunikeret til alle relevante
interessenter, herunder
databehandlerens medarbejdere.
Informationssikkerhedspolitikken
tager udgangspunkt i den
gennemfgrte risikovurdering.

Der foretages Igbende — og mindst
én gang arligt — vurdering af, om it-
sikkerhedspolitikken skal
opdateres.

Databehandlerens ledelse har
sikret, at
informationssikkerhedspolitikken
ikke er i modstrid med indgaede
databehandleraftaler.

Der udfgres en efterprgvning af
databehandlerens medarbejdere i
forbindelse med ansaettelse.

Ved anseaettelse underskriver
medarbejdere en
fortrolighedsaftale. Endvidere
bliver medarbejderen introduceret
til informationssikkerhedspolitik og
procedurer vedrgrende
databehandling samt anden
relevant information i forbindelse
med medarbejderens behandling af
personoplysninger.

Revisors udfgrte test

Vi har inspiceret, at der foreligger
en informationssikkerhedspolitik,
som ledelsen har behandlet og
godkendt inden for det seneste ar.

Vi har inspiceret kontrollen, og
paset, at politikken Igbende bliver
opdateret.

Vi har inspiceret dokumentation
for, at informationssikkerheds-
politikken er kommunikeret til
relevante interessenter, herunder
databehandlerens medarbejdere.

Vi har inspiceret informations-
sikkerhedspolitikken, og paset, at
denne skal veere i overens-
stemmelse med aftaler.

Vi har stikprgvevis inspiceret
databehandleraftaler, og
stikpr@vevis paset, at informations-
sikkerhedspolitikken er i
overensstemmelse med aftalerne.

Vi har inspiceret informations-
sikkerhedspolitikken, og paset, at
der er taget stilling til ansaettelse.

Vi har inspiceret proceduren for
ansattelse, og paset, at denne er
opdateret i perioden.

Vi har stikprgvevis inspiceret
ansattelser i perioden, og paset, at
proceduren for anszattelse er
blevet fulgt.

Vi har inspiceret ved en stikprgve
pa en nyansat medarbejder i
erkleeringsperioden, at de
pagxldende medarbejdere har
underskrevet en fortrolighed-
saftale.

Vi har inspiceret ved en stikprgve
pa en nyansat medarbejder i
erkleeringsperioden, at de
pagzldende medarbejdere er
blevet introduceret til:

- Informationssikkerheds-
politikken

- Procedurer vedrgrende
databehandling, samt anden
relevant information.

Resultat af revisors test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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C.6

c7

Cc.8

KIAP

Ved fratraedelse er der hos
databehandleren implementeret
en proces, som sikrer, at brugerens
rettigheder bliver inaktive eller
ophgrer, herunder at aktiver
inddrages.

Ved fratradelse orienteres
medarbejderen om, at den
underskrevne fortrolighedsaftale
fortsat er geeldende, samt at
medarbejderen er underlagt en
generel tavshedspligt i relation til
behandling af personoplysninger,
databehandleren udfgrer for de
dataansvarlige.

Der gennemfgres Igbende
awarenesstraening af
databehandlerens medarbejdere i
relation til it-sikkerhed generelt
samt behandlingssikkerhed i
relation til personoplysninger.

Databehandleren har vurderet
behovet for en DPO, og har sikret,
at DPQ’en har tilstraekkelig
faglighed til at udfgre sine opgaver
og bliver inddraget i relevante
omrader.

reviit

Vi har inspiceret

informationssikkerhedspolitikken,
og paset, at der er taget stilling til
inddragelse af aktiver og adgange.

Ingen afvigelser konstateret.

Vi har inspiceret ved en stikprgve
pa en fratradt medarbejder, at
rettigheder er deaktiverede eller
ophgrt, samt at aktiver er
inddraget.

Vi har stikprgvevis inspiceret
ansettelsesaftaler, og stikprgvevis
paset, at fortrolighedsaftalerne er
gxldende efter ansattelse.

Ingen afvigelser konstateret.

VI har inspiceret
informationssikkerhedspolitikken,
og paset, at der er taget stilling til
Ipbende awarenesstraning.

Ingen afvigelser konstateret.

Vi har stikprgvevis inspiceret
afholdt awarenesstraening i
perioden, og stikprgvevis paset, at
dette omfatter IT-sikkerhed.

Vi har inspiceret vurderingen af Ingen afvigelser konstateret.
behov for en databeskyttelses-

radgiver, og paset, at

virksomheden har vurderet

behovet for en DPO i perioden.
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Kontrolmal D - Tilbagelevering og sletning af personoplysninger

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres
safremt der indgas aftale herom med den dataansvarlige

Nr. Databehandlerens kontrolaktivitet

D.1  Der foreligger skriftlige procedurer,
som indeholder krav om, at der
foretages opbevaring og sletning af
personoplysninger i
overensstemmelse med aftalen
med den dataansvarlige.

Der foretages Igbende — og mindst
én gang arligt — vurdering af, om
procedurerne skal opdateres.

D.2  Der er aftalt specifikke krav til
databehandlerens
opbevaringsperioder og
sletterutiner

D.3  Ved ophgr af behandling af
personoplysninger for den
dataansvarlige er data i henhold til
aftalen med den dataansvarlige:

- Tilbageleveret til den
dataansvarlige og/eller

- Slettet, hvor det ikke er i
modstrid med anden lovgivning.

Revisors udfgrte test

Vi har inspiceret, at der foreligger
formaliserede procedurer for
opbevaring og sletning af
personoplysninger i
overensstemmelse med aftalen
med den dataansvarlige.

Vi har inspiceret, at procedurerne
er opdaterede i perioden.

Vi har stikprgvevis inspiceret
databehandleraftaler, og paset, at
der er taget stilling til
opbevaringsperioder og
sletterutiner.

Vi har stikprgvevis inspiceret
databehandleraftalen, som er
ophgrt, og paset, at data er blevet
tilbageleveret/slettet i
overensstemmelse med aftalen.

Kontrolmal E — Opbevaring af personoplysninger

Resultat af revisors test

Ingen afvigelser konstateret.

Vi er blevet informeret om, at der
ikke har veeret nogle ophgr af
databehandleraftaler, hvorfor vi
ikke har kunne verificere
effektiviteten af virksomhedens
relevante procedurer.

Ingen afvigelser konstateret.

Vi er blevet informeret om, at der
ikke har veeret nogle ophgr af
databehandleraftaler, hvorfor vi
ikke har kunne verificere
effektiviteten af virksomhedens
relevante procedurer.

Ingen afvigelser konstateret.

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer
personoplysninger i overensstemmelse med aftalen med den dataansvarlige.

Nr. Databehandlerens kontrolaktivitet

E.1  Der foreligger skriftlige procedurer,
som indeholder krav om, at der
alene foretages opbevaring af
personoplysninger i
overensstemmelse med aftalen
med den dataansvarlige.

Der foretages Igbende — og mindst
én gang arligt — vurdering af, om
procedurerne skal opdateres.

E.2  Databehandlerens databehandling
inklusive opbevaring ma kun finde
sted pa de af den dataansvarlige
godkendte lokaliteter, lande eller
landomrader.

KIAP

Revisors udfgrte test

Vi har inspiceret, at der foreligger
formaliserede procedurer for, at

der alene foretages opbevaring og
behandling af personoplysninger i

henhold til databehandleraftalerne.

Vi har inspiceret, at der er opsat en

arlig kontrol for vurdering af
hvorvidt proceduren behgver at
opdateres.

Vi har inspiceret, at data-
behandleren har en samlet og
opdateret oversigt over
behandlingsaktiviteter med
angivelse af lokaliteter, lande eller
landomrader.

Resultat af revisors test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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Kontrolmal F — Anvendelse af underdatabehandlere
Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte
underdatabehandlere, samt at databehandleren ved opfglgning pa disses tekniske og organisatoriske

reviit

foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger
sikrer en betryggende behandlingssikkerhed.

F.2

F.3

F.4

KIAP

Databehandlerens kontrolaktivitet

Der foreligger skriftlige procedurer,
som indeholder krav til
databehandleren ved anvendelse
af underdatabehandlere, herunder
kravom
underdatabehandleraftaler og
instruks.

Der foretages Igbende — og mindst
én gang arligt — vurdering af, om
procedurerne skal opdateres.

Databehandleren anvender alene
underdatabehandlere til
behandling af personoplysninger,
der er specifikt eller generelt
godkendt af den dataansvarlige.

Ved andringer i anvendelsen af
generelt godkendte
underdatabehandlere underrettes
den dataansvarlige rettidigt i
forhold til at kunne ggre indsigelse
galdende og/eller traekke
persondata tilbage fra
databehandleren.

Ved andringer i anvendelse af
specifikt godkendte
underdatabehandlere er dette
godkendt af den dataansvarlige.

Databehandleren har palagt
underdatabehandleren de samme
databeskyttelsesforpligtelser som
dem, der er forudsat i
databehandleraftalen el.lign. med
den dataansvarlige.

Revisors udfgrte test

Vi har inspiceret, at der foreligger
formaliserede procedurer for
anvendelse af underdata-
behandlere, herunder krav om
underdatabehandleraftaler og
instruks.

Vi har inspiceret, at procedurerne
er opdaterede.

Vi har inspiceret, at data-
behandleren har en samlet og
opdateret oversigt over anvendte
underdatabehandlere.

Vi har stikprgvevis inspiceret at
virksomheden alene anvender
underdatabehandlere som er
godkendt af virksomhedens
dataansvarlige partner.

Vi har inspiceret, at der foreligger
formaliserede procedurer for
underretning til den dataansvarlige
ved @ndringer i anvendelse af
underdatabehandlere.

Vi har inspiceret, at der foreligger
underskrevne underdata-
behandleraftaler med anvendte
underdatabehandlere, som
fremgar af databehandlerens
oversigt.

Vi har stikprgvevis inspiceret
indgaede underdata-
behandleraftaler og paset, at disse
indeholder samme krav og
forpligtelser, som er anfgrt i
databehandleraftalerne mellem de
dataansvarlige og
databehandleren.

Resultat af revisors test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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“ Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test

F.6

Databehandleren har en oversigt
over godkendte
underdatabehandlere med
angivelse af:

- Navn

- CVR-nr.

- Adresse

- Beskrivelse af behandlingen.

Databehandleren foretager, pa
baggrund af ajourfgrt
risikovurdering af den enkelte
underdatabehandler og den
aktivitet, der foregar hos denne, en
Igbende opfalgning herpa ved
mgder, inspektioner, gennemgang
af revisionserklaering eller lignende.

Den dataansvarlige orienteres om
den opfglgning, der er foretaget
hos underdatabehandleren.

Vi har inspiceret, at
databehandleren har en samlet og
opdateret oversigt over anvendte
og godkendte
underdatabehandlere.

Vi har inspiceret, at oversigten som
minimum indeholder de kraevede
oplysninger om de enkelte
underdatabehandlere.

Vi har inspiceret, at der foreligger
formaliserede procedurer for
opfglgning pa behandlings-
aktiviteter hos underdatabe-
handlerne og overholdelse af
underdatabehandleraftalerne.

Vi har inspiceret dokumentation
for, at der er foretaget en
risikovurdering af den enkelte
underdatabehandler og den
aktuelle behandlingsaktivitet hos
denne.

Vi har inspiceret dokumentation
for, at der er foretaget behgrig
opfglgning pa tekniske og
organisatoriske foranstaltninger,
behandlingssikkerheden hos de
anvendte underdatabehandlere,
tredjelands overfgrselsgrundlag og
lignende.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Kontrolmal G — Overfgrsel af personoplysninger til tredjelande
Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfgrer

personoplysninger til tredjelande eller internationale organisationer i overensstemmelse med aftalen
med den dataansvarlige pa baggrund af et gyldigt overfgrselsgrundlag.

Nr.

G.1

KIAP

Databehandlerens kontrolaktivitet

Der foreligger skriftlige procedurer,
som indeholder krav om, at
databehandleren alene overfgrer
personoplysninger til tredjelande
eller internationale organisationer i
overensstemmelse med aftalen
med den dataansvarlige pa
baggrund af et gyldigt
overfgrselsgrundlag.

Der foretages Ipbende — og mindst
én gang arligt — vurdering af, om
procedurerne skal opdateres.

Revisors udfgrte test

Vi har forespurgt til, om
databehandleren overfgrer
persondata til tredjelande

Resultat af revisors test

Vi er blevet informeret om at der
ikke overfgres persondata til
tredjelande

Ingen afvigelser konstateret.
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Kontrolmal H — De registreredes rettigheder
Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bista den dataansvarlige

reviit

med udlevering, rettelse, sletning eller begraensning af oplysninger om behandling af personoplysninger
til den registrerede.

Nr.

H.1

H.2

KIAP

Databehandlerens kontrolaktivitet

Der foreligger skriftlige procedurer,
som indeholder krav om, at
databehandleren skal bista den
dataansvarlige i relation til de
registreredes rettigheder.

Der foretages Igbende — og mindst
én gang arligt — vurdering af, om
procedurerne skal opdateres.

Databehandleren har etableret
procedurer, som i det omfang,
dette er aftalt, muligggr en rettidig
bistand til den dataansvarlige i
relation til udlevering, rettelse,
sletning eller begreensning af og
oplysning om behandling af
personoplysninger til den
registrerede.

Revisors udfgrte test

Vi har inspiceret, at der foreligger
formaliserede procedurer for
databehandlerens bistand af den
dataansvarlige i relation til de
registreredes rettigheder.

Vi har inspiceret, at procedurerne
er opdaterede.

Vi har forespurgt til, om der har
veeret anmodninger fra data-
ansvarlige i perioden, og vi har
inspiceret loggen over
anmodninger.

Resultat af revisors test

Ingen afvigelser konstateret.

Vi har observeret at KiAP ikke har
modtaget persondata-
anmodninger, hvorfor vi ikke har
kunne verificere effektiviteten af
KiAP’s relevante procedurer.

Ingen afvigelser konstateret.
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Kontrolmal | — Handtering af persondatasikkerhedsbrud
Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i

overensstemmelse med den indgaede databehandleraftale.

Nr. Databehandlerens kontrolaktivitet

1.1 Der foreligger skriftlige procedurer,
som indeholder krav om, at
databehandleren skal underrette
de dataansvarlige ved brud pa
persondatasikkerheden.

Der foretages Igbende — og mindst
én gang arligt — vurdering af, om
procedurerne skal opdateres.

1.2 Databehandleren har etableret
kontroller for identifikation af
eventuelle brud pa
persondatasikkerheden.

1.3 Databehandleren har ved
eventuelle brud pa
persondatasikkerheden
underrettet den dataansvarlige
uden ungdig forsinkelse efter at
veere blevet opmaerksom pa, at der
er sket brud pa
persondatasikkerheden hos
databehandleren eller en
underdatabehandler.

1.4 Databehandleren har etableret
procedurer for bistand til den
dataansvarlige ved dennes
anmeldelse til Datatilsynet:

- Karakteren af bruddet pa
persondatasikkerheden

- Sandsynlige konsekvenser af
bruddet pa
persondatasikkerheden

- Foranstaltninger, som er truffet
eller foreslas truffet for at
handtere bruddet pa
persondatasikkerheden.

KIAP

Revisors udfgrte test

Vi har inspiceret proceduren, og

paset, at denne indeholder krav om

underrettelse til de dataansvarlige.

Vi har inspiceret proceduren, og

paset, at denne er blevet opdateret

i perioden.

Vi har stikprgvevis inspiceret
awarenesstraening i perioden, og
stikprgvevis paset, at
medarbejdere har deltaget.

Vi har inspiceret dokumentation

for, at netvaerkstrafik overvages, og

at der sker opfglgning pa
uregelmaessigheder,
overvagningsalarmer, overfgrsel af
store filer mv.

Vi har inspiceret loggen over
hzaendelser, og forespurgt til, om
der har veeret brud pa
persondatasikkerheden i perioden.

Vi har forespurgt til, at registrerede
brud pa persondatasikkerheden
hos databehandleren eller
underdatabehandlerne er meddelt
de bergrte dataansvarlige uden
ungdig forsinkelse efter, at
databehandleren er blevet
opmaerksom pa brud pa
persondatasikkerheden.

VI har inspiceret proceduren for
sikkerhedsbrud, og paset, at der er
taget stilling til bistand til de
dataansvarlige.

Resultat af revisors test

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Vi har observeret at
virksomheden har haft et
sikkerhedsbrud og at dette er
blevet meldt til Datatilsynet
rettidigt.

Vi har dog observeret at KiAP ikke
kan dokumentere at dens
dataansvarlige parter blev
orienteret om sikkerhedsbruddet
rettidigt.

Vi er dog blevet informeret om at
KiAP’s dataansvarlige parter blev
orienteret telefonisk.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret
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Kontrolmal J — Betingelser for samtykke og oplysningspligt
Der efterleves procedurer og kontroller, som sikrer, at de registrerede har givet skriftligt samtykke til
behandling af personoplysninger, og hvori det sikres, at den registrerede har modtaget den

dataansvarliges kontaktoplysninger, oplysning om formal med behandling af personoplysningerne samt
anden information, der er ngdvendig for opfyldelse af oplysningspligten.

Nr. Databehandlerens kontrolaktivitet

J.1  Der foreligger skriftlige procedurer
for indhentelse af skriftligt
samtykke til behandling af
personoplysninger.

Der foretages Igbende — og mindst
én gang arligt — vurdering af, om
procedurerne skal opdateres.

Vi har forespurgt til, om
virksomheden indhenter samtykke

Revisors udfgrte test Resultat af revisors test

Vi er blevet oplyst, at
virksomheden ikke indhenter
samtykke pa vegne af de
dataansvarlige.

pa vegne af de dataansvarlige.

Ingen afvigelser konstateret.

Kontrolmal K — Fortegnelse over behandlingsaktiviteter
Der efterleves procedurer og kontroller, som sikrer, at databehandleren fgrer en fortegnelse over

kategorier af behandlingsaktiviteter, der foretages pa vegne af de dataansvarlige.

Nr. Databehandlerens kontrolaktivitet
K.1  Der foreligger hos databehandleren
en fortegnelse over kategorier af
behandlingsaktiviteter for de
enkelte dataansvarlige.

K.2  Der foretages Igbende — og mindst
én gang arligt — vurdering af,
hvorvidt fortegnelsen over
kategorier af behandlingsaktiviteter
for de enkelte dataansvarlige skal
opdateres.

K.3  Ledelsen har sikret, at fortegnelsen
over kategorier af
behandlingsaktiviteter for de
enkelte dataansvarlige er
fyldestggrende, opdateret og
korrekt.

KIAP

Revisors udfgrte test Resultat af revisors test

Vi har inspiceret fortegnelsen, og Ingen afvigelser konstateret.
paset, at fortegnelsen indeholder
relevante punkter.

Vi har inspiceret fortegnelsen, og Ingen afvigelser konstateret.
paset, at denne er blevet opdateret

i perioden.

Vi har inspiceret fortegnelsen, og Ingen afvigelser konstateret.
paset, at denne er blevet godkendt

af ledelsen i perioden.
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